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l. OBIJETIVO

Establecer la Politica de Seguridad de la Informacidn y continuidad de negocio dentro del Grupo Industrial
Saltillo, S. A. B. de C. V. (GIS).

ALCANCE

Esta Politica es de aplicacién general para todas las empresas que conforman GIS.

DESCRIPCION DE LA POLITICA

1.

Marco de referencia de la Seguridad de la Informacidén

Para la debida administracién de la seguridad de la informacién, GIS basa esta politica en los estandares
ISO/IEC 27001, TISAX, NIST CSF, como marco de referencia.

. Objetivos de Seguridad de la Informacidén

GIS protege la confidencialidad, integridad y disponibilidad de la informacién propia, de clientes y de
terceros autorizados que administra, asi como la continuidad de sus procesos operativos y de negocio;
administrando los riesgos a un nivel aceptable e implementando controles en base a buenas practicas
de seguridad, cumpliendo con el marco normativo, legal, regulatorio y contractual aplicable; GIS
desarrolla, implementa, mantiene y mejora continuamente el Sistema de Gestidon de Seguridad de la
Informacién.

. MODELO DE GOBIERNO DE LA SEGURIDAD DE LA INFORMACION

El modelo de Gobierno de Seguridad se basa en el Sistema de Gestidn de Seguridad de la Informacion,
cuyos objetivos, en relacidn con la seguridad de informacidn son:

1.
2.

Identificar los riesgos de manera sistematica.
Proteger de las amenazas, mediante el desarrollo de las tecnologias de seguridad aplicables.

Detectar amenazas mediante el uso de multiples fuentes de inteligencia para poder gestionarlas de
manera proactiva.

Responder a los incidentes de Ciberseguridad a través de protocolos corporativos:

a. limitando su impacto en la compaiiia
b. asegurando la continuidad de las operaciones que dependen de los servicios de la Tl

. Recuperar y restaurar cualquier capacidad o servicio que se haya visto afectado debido a un evento
de Ciberseguridad.
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VI.

VII.

VIIL.

USO DE LA INFORMACION

Cada colaborador debe poder accesar Unicamente a la informacidn que necesite para su trabajo y ninguna
persona no autorizada debe poder accesar a esta.

La informacion y los activos utilizados para resguardarla existen para lograr el objetivo del negocio y deben
ser utilizados Unicamente para este propdsito.

PROTECCION DE LA INFORMACION

El colaborador debe aplicar y entender los lineamientos definidos por GIS para la proteccién de la
informacion.

RESTRICCION DE LA INFORMACION

Los colaboradores, clientes y terceros autorizados deben tener acceso solamente a la informacion que les
sea estrictamente necesaria para realizar las actividades relacionadas con los trabajos asignados.

DIVULGACION DE LA INFORMACION

El acceso a la informacion confidencial o restringida otorgado a los Colaboradores de GIS, no le confiere
la autoridad para permitir el acceso a terceros dentro y fuera de GIS, ni para su divulgacién a cualquier
persona.

SANCIONES

La violacidn de los principios de esta Politica, lineamientos o procedimientos subsecuentes, derivard en la
aplicacién de las medidas disciplinarias conforme al Cédigo de Etica de GIS vigente.

GLOSARIO DE TERMINOS

Concepto Definicion

Activo de Informacidn Cualquier recurso que tiene un valor para GIS, en donde se pueden

considerar las siguientes categorias:

e Sistemas de Informacion: Activos formados por la combinacion de
hardware, software (ejemplo: sistema operativo, bases de datos,
aplicaciones, otros) e informacién

e Recursos Humanos: Activo relacionado con el conocimiento y
experiencia del personal

e Servicios: Activo relacionado con la realizacidon de actividades y la
provision de beneficios a la organizacion, tales como: soporte,
mantenimiento, operacién y administracion. Incluye servicios
internos y servicios provistos por externos

¢ Instalaciones: Activo relacionado con la infraestructura fisica donde
se encuentran alojados los sistemas de informacion y el personal
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¢ Informacién: Datos que poseen significado. Comprende bases de
datos, archivos de datos, contratos y acuerdos, documentacién de
sistemas, Informacién de investigacion, manuales de usuario,
material de entrenamiento, procedimientos operacionales o de
soporte, planes de continuidad, evidencia de auditoria, archivada,
entre otros

Acceso Légico

Es el acto de acceder a la informacion almacenada en un Sistema de
Informacidn.

Amenaza Causa potencial de un incidente no planeado, el cual puede resultar en
dafio a un Activo de Informacién.
Disponibilidad Aseguramiento de que la informacion estara accesible y utilizable bajo

el requerimiento de una entidad autorizada.

Informacion

Datos que poseen significado. Comprende bases de datos, archivos de
datos, contratos y acuerdos, documentacién de sistemas, Informacién
de investigaciéon, manuales de usuario, material de entrenamiento,
procedimientos operacionales o de soporte, planes de continuidad,
evidencia de auditoria, informacion archivada, entre otros.

Incidente de Seguridad

Un incidente de Seguridad de Informacion es un evento que concreta
una amenaza al explotar una vulnerabilidad y que causa una afectacion
en una o mas propiedades de la informacion de algun activo de
informacidn, las cuales pueden ser:

e *Integridad

e *Disponibilidad

e *Confidencialidad

Integridad Garantia de la exactitud y completitud de la Informacién y los métodos
de su procesamiento.
Riesgo Consecuencia de una Amenaza en relacidn al Activo de Informacién.

Seguridad de la
Informacion

Preservacion de la Confidencialidad, Integridad y Disponibilidad de la
informacién.

SGSI

Sistema de Gestion de Seguridad de la Informacién.

Tecnologia de
Informacion (TI)

Tecnologia requerida para la adquisicion, almacenamiento,
manipulacién, administracién, control, intercambio, transmision,
recepcién, procesamiento, andlisis o despliegue de datos o
informacién. Incluye equipos de cdmputo, comunicaciones, equipo
auxiliar, software comercial o desarrollado en casa, servicios y recursos
relacionados adquiridos o arrendados, o bajo la responsabilidad de la
Empresa.
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Tercero / Tercera Empleado o representante de una organizacion diferente a GIS.
Persona
Colaborador Persona o entidad que utilizan o requieren el acceso a un Sistema de
Informacidn para realizar una o varias tareas. El usuario puede ser un
empleado o un tercero (proveedor, consultor, usuario externo).

XI. POLITICAS Y PROCEDIMIENTOS RELACIONADOS

1. GIS-SEG-002 Clasificacion, Administracion, Respaldo y Recuperacion de la Informacién
GIS-SEG-003 Control de Accesos a Sistemas de Tecnologia de la Informacién
GIS-SEG-004 Control de Accesos Remotos a Infraestructura de GIS

GIS-SEG-005 Asignacién de Uso de Contrasefas

GIS-SEG-006 Uso de Servicio de Correo Electrdnico

GIS-SEG-007 Uso de Navegacion de Internet

GIS-PROC-SEG-001 Clasificacion, Etiquetado y Manejo de la Informacion

NoukwnN

Esta Politica fue aprobada por el Comité de Seguridad de la Informacion en su sesion celebrada el 19 de
enero de 2023.
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